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"SISTEMA DE CONTROLS , MONITORACAO E GERENCIAMENTO APLICADO 
EM TERMINALS DE AUTO-ATENDIMENTO BANCARIO" . 

J6 sao conhecidos da tecnica e cada vez mais 
difundidos no mercado os terminals de auto-atendimento 
5 bancario (ATMs) , destinados a automacao e a 
descentralizagao de services bancarios em geral, terminals 
estes nos quais o usuario vale-se de uma interface 
• apropriada para solicitar e obter determinados services, 
interagindo diretamente com o equipamento, sem a 
Fio interferencia de qualquer pessoa. 

Tais ATMs localizam-se no interior das pr6prias 
agendas bancarias, ou no interior de anexbs integrados as 
referidas agendas, ou ainda no interior de quiosques 
previstos em diver sos locals, quer externos (nas ruas e 
15 avenidas da cidade) , quer internes (em shopping-centers, 
clubes, escolas, estacionamentos, postos de gasolina, 
etc. ) . 

^ 0 grande problema desses terminals de auto- 

W atendimento bancario consiste no fato de os mesmos nao 
20 serem provides de nenhum sistema capaz de permitir o 
controle e o gerenciamento de todas as operacoes efetuadas 
pelos operadores autorizados, em todos os terminals daquele 
banco - 

De fato, atualmente, cada terminal ATM possui uma 
25 respectiva chave fisica e urn segredo eletrdnico off-line 
(desconectado da rede), sendo que a chave permanece em 
poder do funcionario responsavel por aquele equipamento, 



2 



» 



encarregado de efetuar a retirada dos documentos e do 
dinheiro depositados no seu interior (mais especificamente, 
no interior do cofre do depositario previsto no 
equipamento) , bem como de efetuar a alimentagao peri6dica 
5 do equipamento com dinheiro (mais especificamente, do cofre 
do dispensador ou terminal de saque previsto no 
equipamento) . 

Com isso, um grande numero de terminals ATMs 
normalmente pode ser aberto ao mesmo tempo, nao havendo 
10 controle das operates efetuadas por cada f uncion&rio, nem 
uma grade de horario, nem uma checagem do motivo da 
abertura . Isto porque a atual arquitetura de hardware e de 
software dos usuais terminals de auto-atendimento bancario 
permite que todos os ATMs sejam abertos simultaneamente, em 
15 horarios indevidos, sem qualquer controle, e sem 
rastreabilidade.de auditoria (hist6rico das operagoes) , o 
que nao e aceitavel .em termos de seguranga. Em suma, nao se 
sabe quern abriu, quando abriu e por que abriu. 

Desta forma, justamente pela ausencia de um sistema 
20 capaz de permitir o monitoramento, o gerenciamento e o 
controle das operagoes nos terminals de auto-atendimento 
bancario , e cada vez maior o niimero de assaltos ocorridos 
nos refer idos terminals, muitos deles ocorridos durante sua 
abertura ou seu fechamento pelos operadores; e tais 
25 assaltos geralmente costumam ter exito, uma vez que os 
terminals ATM nio contam com nenhum sistema de seguranga 
capaz de perceber a sua ocorrencia e acionar meios 
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impeditivos da realizagao das opera?6es. 

Assim sendo, buscando solucionar esse inconveniente 
dos terminals de auto-atendimento banc&rio conhecidos, a 
Requerente desenvolveu urn inovador "SISTEM& DE CONTROLS, 
5 MONITORAQAO E GERENC I AMEN TO APLICADO EM TEKMINAIS DE AUTO- 
ATENDIMENTO BANCARIO", que const itui o objeto da presente 
patente. 

Com a previsao deste novo sistema, tornou-se 
possivel controlar, monitorar e gerenciar todas as 
10 operagoes efetuadas em todos os terminals de auto- 
atendimento bancario, simultaneamente, bem como determinar 
e controlar os horarios para a realizagao dessas operagoes. 

Para tanto, o sistema ora inovado preve um 
Dispositivo de Gerenciamento Local em cada um dos terminals 
15 ATM associados a um determinado banco, cada Dispositivo 
sendo interligado a uma Central de Controle, Monitoragao e 
Gerenciamento, provida de um Modulo de Seguranga. 

Um painel de comando e disposto na parte posterior 
dos referidos terminals, sendo que, atrav6s dele, o 
20 operador estabelece uma interface de comunicagao tanto com 
o Dispositivo de Gerenciamento Local previsto no interior 
do terminal ATM, como com a Central de Controle, 
Monitoragao e Gerenciamento; assim, valendo-se dessa 
interface, o operador efetua sua devida identif icagao, 
25 sendo que somente ap6s a validagao dessa identif icagao, o 
operador 6 habilitado para iniciar as operagoes; tambem 
valendo-se dessa interface, o operador pode se comunicar 
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com a Central de Controle, Monitoragao e Gerenciamento, a 
ela fornecendo e/ou dela recebendo inf ormagoes . 

0 sistema em questao prev§ diversas formas de 
identificagao do operador, quais sejam: leitor de cartao 
5 magnetico e de ^smart card", identif icador de senha, leitor 
• de impress&o digital , e comparador de dados biometricos. 

0 comparador de dados biometricos utiliza os dados 
biometricos do usu&rio (iris,, face, impressao digital, voz) 
^ previamente cadastrados em urn banco de dados, para 
* 10 comparagao no momento da execugao da operagao desejada pelo 
dito usuario, sem especif icagao, ou seja, pode-se acoplar 
ou implementar qualquer urn destes tipos de comparagao 
(iris, face, impressao digital, voz) com o banco de dados 
previamente aliment ado com os dados (iris, face, impressao 
15 digital, voz) do usuario. 

0 presente sistema . preve tamb6m uma chave f isica 
unica para cada con junto de terminals ATM, cada chave unica 
^ sendo utilizada em todos os terminals ATM associados aquele 
respectivo conjunto, sendo que as chaves dos diversos 
20 con juntos sSo dif erenciadas umas das outras, de modo a 
relacionarem-se sempre com o seu respectivo conjunto. Uma 
mesma agenda banc&ria pode possuir diversos grupos de 
ATMs, e permitiir o abastecimento simultaneo dos mesmos. 

Com o sistema de controle, monitoragao e 
25 gerenciamento ora inovado, torna-se possivel controlar, 
monitorar e gerenciar, simultaneamente, todas as operagoes 
efetuadas pelos operadores autorizados em todos os 
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terminals de auto-atendimento bancario associados a um 
conjunto de ATMs, proporcionando, assim, mais seguranca e 
maior conf iabilidade aos refer idos terminals; por outro 
lado, obtem-se uma substancial agilizacao dos processes 
5 operacionais que envolvem os terminals de auto-atendimento 
bancario, sem qualquer prejuizo da seguranga. 

Para efeito de ilustracao, seguem em anexo desenhos 
do presente invento, atraves dos quais o mesmo sera melhor 
visualizado: 

) 10 - as figuras 1 e 2 sao diagramas de blocos que ilustram, 
esquematicamente, os componentes basicos do sistema de 
controle, monitoracao e gerenciamento ora inovado; 

- a figura 3 ilustra, tambem esquematicamente, atraves de 
perspectiva frontal e vista posterior, um terminal de auto- 

15 atendimento bancario provide do refer ido sistema de 
controle, monitoracao e gerenciamento; 

- a figura 4 e um detalhe ampliado e , tambem esquematico do 
^ painel de comando previsto na parte posterior do terminal, 
P atraves do qual o operador interage com os componentes do 

20 sistema; 

- as figuras 5 a 8 ilustram, atraves de diagramas de 
blocos, como se efetuam: a identif icagao do operador em 
relacao ao termisnal de auto-atendimento bancario, a 
validacao dessa identif icagao e a permissao para o inicio 

25 da realizagao das operacoes pelo operador (cadastro do 
operador); a informacao das operates a serem efetuadas 
pelo operador e a confirmacao dessas operacoes pelo sistema 
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(cadastro da "rota de servi?os") ; o fornecimento de uma 
senha temporaria para o operador, a ser digitada na 
fechadura do cofre para abertura do cofre (liberagao da 
senha e abertura do cofre); a realizagao das operagoes, a 
5 indicagao de "operagao bem sucedida", e a informagao da 
pr6xima visita (finalizagao da operagao) ; e 

- a figura 9 e um fluxograma, indicando as etapas dos 
procedimentos previstos pelo sistema ora inovado, 
ilustrados nas figuras 5 a 8. 
10 0 objeto da presente patente de Invengao refere-se 

a um "SISTEMA DE CONTROIJE, MONITOKACAO E GERENC IAMENTO 
APLICADO EM TERMINAIS DE AUTO-ATENDIMENTO BANCARIO" , 
sistema (1) este que preve, no interior de cada um dos 
terminals de auto-atendimento bancario (2) associados a um 
15 determinado banco, um Dispositivo de Gerenciamento Local 
(3), interligado, atraves de um Servidor Local (4), a uma 
Central de -Controle, Monitoragao e Gerenciamento (5), 
^ responsavel pela administragao geral do sistema, e provida 
™ de um M6dulo de Seguranga (6); opcionalmente, a 
20 administragao do sistema pode ser local, para tanto sendo 
previstos Consoles Locals de Controle, Monitoragao e 
Gerenciamento (7) (ver figuras 1 e 2)\ 

Um painel de comando (8) e disposto na parte 
posterior do terminal (2) (ver figura 3), o qual e dotado 
25 de uma interface de comunicagao com o Dispositivo de 
Gerenciamento Local (3) previsto no interior do refer ido 
terminal (2) , bem como com a Central de Controle, 
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Monitoragao e Gerenciamento (5) e com os Consoles Locais de 
Controle, Monitoragao e Gerenciamento (7); assim, valendo- 
se dessa interface, o operador efetua sua devida 
identificagao, sendo que somente ap6s a validagao dessa 
5 identificagao, o operador e habilitado para iniciar as 
operac5es,- tambem valendo-se dessa interface, o operador 
pode se comunicar com a Central (5) e com os Consoles (7), 
a eles fornecendo e/ou deles recebendo informagSes. 

Conforme ilustra o detalhe da figura 4, o referido 
I 10 painel de comando (8) e provido de um teclado (9) com 16 
teclas, de um display LCD (10) (8 linhas x 40 colunas) , de 
um leitor (11) de cartao magnetico e de "smart pard", e de 
um leitor de impressao digital (12) . 

Pode ser tambem previsto um comparador de dados 
15 biometricos (nao ilustrado) , que utiliza os dados 
biometricos do usuario (iris, face, impressao digital, voz) 
previamente cadasfcrados em um banco de dados, para 
comparagao no momento da execugao da operagao desejada pelo 
P dito usuario, sem especif icagao, ou seja, pode-se acoplar 
20 ou implementar qualquer um destes tipos de comparagao 
(iris, face, impressao digital, voz) com o banco de dados 
previamente alimentado com os dados (iris, face, impressao 
digital, voz) do usuario. 

Internamente, o painel de comando (8) e provido de 
25 um M6dulo de Criptografia (13), responsavel pela 
transformagao de dados de entrada em linguagem de baixo 
nivel (hardware) para futura codificagao e decodif icagao 
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pelo sistema (software) . 

Assim sendo, o sistema ora inovado proporciona 
diversas formas de certificate da identidade do operador, 
que podem ser usadas em conjunto ou separadamente, quais 
5 sejam: leitura de um cartao magnetic© acompanhado de uma 
senha conhecida- apenas pelo operador autorizado, leitura de 
um -smart card", leitura da impressao digital do operador 
autorizado, e comparacao de dados biometricos. 

Adicionalmente, com o mddulo de criptografia (13), 
) 10 obtem-se um acrescimo de seguranca na transmissao de dados. 

O presente sistema preve tambem uma chave fisica 
unica para cada conjuntlo de terminals ATM, cada chave. .uni.ca 
sendo utilizada em todos os terminals ATM (2) associados 
aquele respectivo conjunto, sendo que as chaves dos 
15 diversos con juntos sao dif erenciadas umas das outras, de 
modo a relacionarem-se- sempre com o seu respectivo 
conjunto. Uma mesma agenda bancaria pode possuir diver : sos 
grupos de ATMs, e permit ir o abastecimento simultaneo dos 



mesmos . 

20 Conforme ilustra a seqiiencia das figuras 5 a -8, 

para iniciar as operates de abastecimento e/ou sangria 
(fornecimento e/ou retirada de documentos/dinheiro) de um 
terminal de auto-atendimento automatico (2), e/ou os 
servicos de manutencao em geral no refer ido terminal, o 
25 operador precisa inicialmente cadastrar-se no sistema 
(etapa de cadastre do operador - figura 5); para tanto, o 
operador utiliza o painel de comando (8) previsto na parte 
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posterior do terminal (2) para coraunicar-se com a Central 
' de Controle, Monitoragao e Gerenciamento (5), ou, no caso 
de a administragao ser local, com os Consoles Locais de 
Controle, Monitoragao e Gerenciamento (7); o operador vale- 
5 se de uma ou mais formas de identif icagao previstas pelo 
sistema para identif icar-se (cartao magnetico, "smart 
card", impressao digital, dados biometricos) , e, sendo a 
identif icacao confirmada, a Central (5) habilita o operador 
para a realizagao das operacoes. 
10 Em seguida, valendo-se sempre do painel de comando 

(8), e estando ainda em comunicagao com a Central de 
•< Controle", Monitoragao e Gerenciamento (5) , ou, no caso de a 
administragao ser local, com os Consoles Locais de 
Controle, Monitoragao e Gerenciamento (7), o operador 
15 cadastra a sua "rota de servigos" (as operagoes que serSo 
por ele efetuadas no terminal) , . obedecendo a urn mapeamento 
ioperacional previamente determinado pelo sistema (etapa de . 
cadastro da "rota de servigos" - figura 6) . 

Uma vez confirmada a rota de servigos, a Central 
20 (5) comuta o Dispositivo de Gerenciamento Local (3) 
previsto no terminal (2) para o modo "Manutengao", e o 
M6dulo de Seguranga (6) da referida Central (5) libera uma 
"senna tempdraria" (urn novo segredo) , carregando este novo 
c6digo na fechadura do cofre do terminal (2); o Modulo de 
25 Seguranga (6) informa ao operador, atraves do display (10) 
do painel de comando (8) , o novo segredo valido; o operador 
digita, entao, o segredo recebido na fechadura do cofre, 
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obtendo-se a abertura do mesmo (etapa de liberagao da senna 
e abertura do cofre - figura 7) . 

Uma vez realizadas as operagoes, e apos o 
fechamento do cofre pelo operador, o M6dulo de Seguranga 
(6) verifica os sensores; o operador informa ao Dispositivo 
de Gerenciamento Local (3), atraves do teclado (9) do 
painel de comando (8), a finalizagao bem sucedida das 
operagSes; o Modulo de Seguranga apaga, entao, a "senna 
temporaria" da fechadura; tambem valendo-se do teclado (9), 
o operador informa ao Dispositivo (3) os c6digos das 
operagees realizadas (por exemplo, reabastecimento do 
cofre, sangria, servigos de manutengao, etc.), ficando 
assim devidamente registradas quais operagoes foram 
efetuadas naquele terminal (2), bem como quando as mesmas 
foram efetuadas e por quern foram efetuadas; o operador 
recebe, entao, a informagao da pr6xima visita (etapa de 
finalizagao da operagao - figura 8) . 

O fluxograma da figura 9 ilustra as diversas etapas 
dos procedimentos acima descritos. 

O "SISTEMA DE CONTROLE, MONITORACAO E GERENCIAMENTO 
APLICADO EM TERMINALS DE AUTO- ATEND IMENTO BANCARIO" (1) ora 
inovado permite a obtengao de uma serie de procedimentos, 
que resultam em verdadeiras medidas de seguranga capazes de 
inibir a ocorrencia de assaltos. Entre tais procedimentos, 
destacam-se: 

- o sistema proporciona urn equilibrio entre seguranga e a 
factivel operacionalidade; 
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- o sistema permite que apenas urn determinado numero minimo 
de terminals (2) seja aberto ao mesmo tempo; 

- apos o fechamento de qualquer urn dos terminals (2) 
associados a uma determinada agenda, o sistema em questao 

5 preve urn periodo de tempo de retardo para a abertura de 
qualquer outro terminal daquela mesma agenda; em outras 
palavras, durante esse intervalo de tempo ap6s o fechamento 
de urn ATM, nao e possivel a abertura de qualquer outro ATM; 

- o sistema preve intervalos de abertura para a realizagao 
)\0 de operates referentes a retirada e ao fornecimento de 

documentos e/ou dinheiro, bem como para a realizacao de 
servigos de assistencia tecnica (manutenoao) ; 

- o sistema preve a determinacao de grades de horarios para 
a realizacao dessas operagSes e servigos tecnicos; 

15 - o sistema preve administragao local e remota (atraves de 
urn console) ; . 

o sistema permite alteragao dos >..• parametros de 
configuragao, porem permite sua validacao somente ap6s urn 
^ periodo de tempo pre-determinado (carencia de validagao) ; 
20 isto impede que o assaltante tenha §xito ao exigir do 
operador a modificacao dos parametros no momento de urn 
assalto; o operador podera ate alterar os parametros, porem 
sua validacao so -ocorrera algum tempo depois, inibindo as 
operagaes do assaltante; 
25 - o sistema permite identificar se e quais terminals estao 
sendo utilizados por clientes, identif icando os que se 
encontram "livres"; 
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- o sistema permite verificar se a comparagao "motivo x 
ocorrencia" e verdadeira: se durante uma operagao de 
retirada de dep6sitos, ocorrer a retirada dos cassetes do 
dispensador de notas, todas as aberturas de outros 

5 terminals serao inibidas; 

- o sistema preve solugoes para situagoes de interrupgao de 
comunicagao com a rede ou de interrupgao do fornecimento de 
energia eletrica; 

- o sistema pode prever que o terminal seja sempre aberto 
\l0 por duas pessoas, por medida adicional de seguranga; 

- o sistema permite a rastreabilidade das operagoes (quern 
abriu, quando abriu e por que abriu) ; 

o sistema permite a definigao de diferentes 
conf igurag5es, de acordo com as agendas; 
15 - o sistema permite a definigao de diferentes criterios de 
desbloqueio, de acordo com as agendas; 

- uma mesma agenda pode possuir grupos de terminals, e 
permitir o abastecimento simultaneo de todos eles; 

P - o painel de comando (8) mostra o que esta acontecendo com 
20 cada terminal associado a uma determinada agenda; 

- o painel (8) avisa sobre a ocorrencia de urn assalto; 

- o operacional da agenda, que estabelece os procedimentos 
, do terminal com a central, e. divulgado para auxiliar os 

proprios operadores; 
25 - o sistema preve uma senha de contingencia (gerada na 
instalagao da maquina) que possibilita a abertura "off- 
line" do terminal; todo procedimento de contingencia (no 
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caso de operacao off-line - desconectado da rede) esta na 
maquina; existe uma senha gerada na instalacao da maquina 
que possibilita abrir o terminal ATM em contingencia; o 
sistema pode usar uma troca de informacSes (contra-senha 
5 apos a verificacao do estado de utilizacao do terminal) com 
outra entidade, para habilitar a abertura off-line; essa 
troca de informacoes pode ser via telefone, ou outra; e e 
prevista uma senha de coacao; 

- o sistema permite a troca de informacoes entre diversos 
10 terminals (2) e entre estes e a Central (5) e os Consoles 
(7), para habilitar a abertura "off-line" do terminal. 

Com todas essas inovacoes, o sistema ora previsto 
proporciona o controle, a monitoracao e o gerenciamento de 
todas as operagoes efetuadas em todos os terminals de auto- 
15 atendimento bancario, simultaneamente, bem como a 
determinacao e o controle dos horarios para a realizacao 
dessas operacoes, proporcionando inumeras vantagens 

tecnicas e funcionais. 
I Adicionalmente, o sistema permite aumentar 

20 substancialmente a seguranca dos terminals de auto- 
atendimento bancario, aumentando, consequentemente, a sua 
confiabilidade. Por.outro lado, o sistema proporciona uma 
substancial = agilizacao dos processos operacionais que 
envolvem os terminals de auto-atendimento bancario, sem 
25 qualquer prejuizo da seguranca. 



reivindicaqoes 

1") "SISTEMA DE CONTROLE , MONITORACAO E GERENC I AMENTO 
APLICADO EM TERMINAIS DE AUTO -ATENDIMENTO BANCARIO" , 

sistema (1) este earacterizado por prever, no interior de 
5 cada um dos terminais de auto-atendimento bancario (2) 
associados a um determinado con junto de ATMs, um 
Dispositivo de Gerenciamento Local (3), interligado, 
atrav6s de um Servidor Local (4), a uma Central de 
Controle, Monitoragao e Gerenciamento (5) , responsavel pela 
0 administracao geral do sistema, e provida de um M6dulo de 
Seguranga (6), sendo que, quando a administracao do sistema 
e local, sao previstos Consoles Locais de Controle, 1 
Monitoragao e Gerenciamento (7); na parte posterior do 
terminal (2)', e previsto painel de comando (8) dotado de 
15 uma interface de comunicagao com o Dispositivo de 
Gerenciamento Local (3) previsto no interior do referido 
V r terminal (2), bem como com a Central de Controle, 
Monitoragao e Gerenciamento (5) e com os Consoles Locais de 
Controle, Monitoragao e Gerenciamento (7); dito painel de 
20 comando (8) e provido de teclado (9), de display LCD (10), 
de leitor (11) de cartao magnetico e de "smart card", de 
leitor de impressao digital (12) e de comparador de dados 
biometricos; o qual utiliza um ou mais dos dados 
biometricos do usuario (iris, face, impressao digital, voz) 
25 previamente cadastrados em um banco de dados, para 
comparagao no momento da execugao da operagao desejada pelo 
dito usuario; internamente, o painel de comando (8) e 



provide de urn M6dulo de Criptografia (13), responsavel pela 
transformagao de dados de entrada em linguagem de baixo 
nivel (hardware) para futura codificagao e decodif icagao 
pelo si sterna (software); o sistema (1) preve tambem uma 
5 chave fisica unica para cada con junto de terminals ATM, 
cada chave unica sendo utilizada em todos os terminals ATM 
(2) associados aquele respect ivo con junto, sendo que as 
chaves dos di versos con juntos sao dif erenciadas umas das 
outras, de modo a relacionarem-se sempre com o seu 
10- respect ivo con junto. 

2 a ) "SISTEMA DE CONTROLS, MONITORACAO E GERENCIAMENTO 
APLlCADO EM TERMINAIS DE AUTO -ATEND IMENTO BANCARIO", de 
acordo com a reivindicagao 1, earacterizado pelo fato de a 
interface de comunicagao entre o painel de comando (8) e o 
15 Dispositivo de Gerenciamento Local (3), a Central de 
Contrdle, Monitor agao e Gerenciamento (5) e os Consoles 
Locals de Controle, Monitoragao " e Gerenciamento (7) 
. permitir a identif icagao do operador, a validagao dessa 
W identif icagao, a identif icacao das operagoes a serem 
20 efetuadas, e a validacao dessas operagoes. 

3=) "SISTEMA DE CONTROLE, MONITORACAO E GERENCIAMENTO 
APLICADO EM TERMINAIS DE AUTO -ATEND IMENTO BANCARIO", de 
acordo - com as reivindicagoes 1 e 2, caracterizado por 
prever diversas formas de validagao da identidade do 
25 operador, utilizadas em conjunto ou separadamente, quais 
sejam: leitura de um cartao magnetico acompanhado de uma 
senha conhecida apenas pelo operador autorizado, leitura de 
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um "smart card", leitura da impressao digital do operador 
autorizado, e comparacao de dados biometricos. 
4») «SISTEMA DE CONTROLE , MONITORACAO E GERENCIAMENTO 
APLICADO EM TERMINAIS DE AUTO -ATEND IMENTO BANCARIO" , de 

5 acordo com a reivindicacao 1, caracterizado pelo fato de, 
para iniciar ■ as operacSes de reabastecimento e/ou sangria 
(fornecimento e/ou retirada de documentos/dinheiro) de urn 
terminal de auto-atendimento automatico (2) , e/ou servicos 
de manutencao em geral, prever a etapa inicial de cadastro 
Uo do operador, na qual o operador utiliza o painel de comando 
(8) para comunicar-se com a Central de Controle, 
Monitoracao e Gerenciamento (5) e com os' Consoles Locals de 
Controle, Monitoracao e Gerenciamento (7); o operador vale- 
se de uma .ou mais formas de identif icacao previstas pelo 
15 sistema para identif icar-se, e sendo a identif icacao 
confirmada, 'a Central (5) habilita o operador para a 
realizagao das operacSes. 
^ 5 a ) « SISTEMA DE CONTROLE, MONITORACAO E GERENCIAMENTO 
F APLICADO EM TERMINAIS DE AUTO-ATENDIMENTO BANCARIO", de 
20 acordo com as reivindicacSes 1 e 4, caracterizado por 
prever a etapa subsequente de cadastro da rota de servicos, 
ou seja, das operacSes a serem ef etuadas, - na qual, valendo- 
se do painel de comando (8), e estando ainda em comunicacao 
com a Central de Controle, Monitoracao e Gerenciamento (5) 
25 ou com os Consoles Locals de Controle, Monitora?ao e 
Gerenciamento (7), o operador informa, por cSdigos, as 
operacSes que serao por ele ef etuadas no terminal, 
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obedecendo a urn raapeamento operacional previamente 
determinado pelo sistema. 

6 a ) "SISTEMA DE CONTROLE , MONITORACAO E GERENCIAMENTO 
APLICADO EM TERMINAIS DE AUTO-ATENDIMENTO BANCARIO" , de 

5 acordo coia as reivindicagoes 1, 4 e 5, caracterlzado por 
prever a etapa subseqiiente de liberagao da senha e abertura 
do cofre, na qual, uma vez confirmada a rota de services, a 
Central (5) comuta o Dispositive de Gerenciamento Local (3) 
previsto nonterminal (2) para o modo "Manuten?ao", e o 
Ko Modulo de Seguranca (6) da referida Central (5) libera uma 
"senha temporaria" (urn novo segredo) , carregando este novo 
c6digo na fechadura do cofre do terminal (2) ; " o M6dulo de 
Seguranca (6) informa ao operador, atraves do display (10) 
do painel de comando (8), o novo segredo valido; o operador 
15 digita o segredo recebido na fechadura do cofre, obtendo a 
abertura do mesmo . ' 

7*) "SISTEMA. DE' CONTROLE, MONITORACAO E, GERENCIAMENTO 
^ APLICADO EM TERMINAIS DE AUTO-ATENDIMENTO BANCARIO", de 
W acordo com as revindicates 1, 4, 5 e 6, caracterizado por 

20 prever a etapa subseqiiente de finalizacao da operagao, na 
qual, uma vez realizadas as operates, e a P 6s o fechamento 
do cofre pelo operador, o Modulo de Seguranca (6) verifies 
os sensores; o operador informa ao Dispositive de 
Gerenciamento Local (3), atraves do teclado (9) do painel 

25 de comando (8), a finalizagao bem sucedida das operates; o 
M6dulo de Seguranca apaga a "senha temporaria" da 
fechadura; tambem valendo-se do teclado (9), o operador 
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informs ao Dispositive (3) os codigos das operacSes 
realizadas (por exemplo, reabastecimento do cofre, sangria, 
servicos de manutencao, etc.), ficando devidamente 
registradas quais operacSes foram ; efetuadas, bem como 
5 quando as mesmas foram ef etuadas . e por quern foram 
efetuadas; o . operador recebe, entao, a informacao da 
proxima visita. 

8 a ) "SISTEMA DE CONTROLE , MONITORACAO E GERENC I AMENTO 
APLICADO EM TERMINAIS DE AUTO-ATENDIMENTO BANCARIO", de 
) 10 acordo com a reivindicacao 1, caracterizado por permitir 
que apenas urn determinado numero minimo de terminals (2) 
seja aberto ao mesmo tempo. 

9 a ) "SISTEMA DE CONTROLE , MONI TORACAO E GERENCIAMENTO 
APLICADO EM TERMINAIS DE AUTO-ATENDIMENTO BANCARIO", de 

15 acordo com a reivindicacao 1, caracterizado por prever, 
apos o fechamento de qualquer um dos terminals (2) 
associados a uma determlnada agencia, um periodo de tempo 
t de retardo para a abertura de qualquer outro terminal 
^ daquela mesma agencia. 

20 10 a ) "SISTEMA DE CONTROLE, MONITORACAO E GERENCIAMENTO 
APLICADO EM TERMINAIS DE AUTO-ATENDIMENTO BANCARIO", de 
acordo com a reivindicacao 1, caracterizado por prever 
intervalos de abertura para a realizacao das operacoes de 
reabastecimento e/ou sangria bem como dos servicos de 
25 assistencia tecnica (manutencao) . 

11 a) "SISTEMA DE CONTROLE, MONITORACAO E GERENCIAMENTO 
APLICADO EM TERMINAIS DE AUTO-ATENDIMENTO BANCARIO", de 
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acordo com a reivindicagao 1, caracterizado por prever a 
determinate de grades de horarios para a realizagao das 
operagSes e servigos tecnicos. 

12 a ) "SISTEMA DE CONTROLS, MONITORACAO E GERENCIAMENTO 
5 APLICADO EM TERMINAIS DE AUTO -ATEND IMENTO BANCARIO" , de 

acordo com a reivindicagao 1, caracterizado por prever 
administragao local e remota dos terminals. 

13-) "SISTEMA DE CONTROLE , MONITORACAO E GERENCIAMENTO 
APLICADO EM TERMINAIS DE AUTO— ATEND IMENTO BANCARIO-, de 

' 10 acordo com- a reivindicagao 1, caracterizado por permitir 
alteragao dos parametros de conf iguragao, porem permit indo 
sua validagao somente apos urn periodo de tempo pre- 
determinado (carencia de validagao) . 

14«) "SISTEMA DE CONTROLE, MONITORACAO E GERENCIAMENTO 
15 APLICADO EM TERMINAIS DE AUTO- ATEND IMENTO BANCARIO", de 

acordo com a reivindicagao 1, caracterizado por identificar 
•os terminals que estao sendo utilizados, e os que estao 
B livres. 

' 15 a ) "SISTEMA DE CONTROLE, MONITORACAO E GERENCIAMENTO 
20 APLICADO EM TERMINAIS DE AUTO -ATEND IMENTO BANCARIO", de 

acordo com a reivindicagao 1, caracterizado por inibir as 
aberturas de todos os outros terminals, quando, durante uma 
operagao de retirada de depositos em urn terminal, ocorrer a 
retirada dos cassetes do dispensador de notas. 
25 16* ) "SISTEMA DE CONTROLE, MONITORACAO E GERENCIAMENTO 
APLICADO EM TERMINAIS DE AOTO -ATEND IMENTO BANCARIO", de 
acordo com a reivindicagao 1, caracterizado por prever 



solugoes para situagSes de interrupgao de comunicagao com a 
rede ou de interrupgao do fornecimento de energia eletrica. 

17 a ) "SISTEMA DE CONTROLS , MONITORACAO E GERENCIAMENTO 
APLICADO EM TERMINAIS DE AUTO-ATENDIMENTO BANCARIO" , de 

5 acordo com a reivindicagao 1, caracterizado por prever que 
o terminal seja sempre aberto por duas pessoas, por medida 
adicional de seguranga. 

18 a ) "SISTEMA DE CONTROLS , MONITORACAO E GERENCIAMENTO 
APLICADO EM TERMINAIS DE AUTO-ATENDIMENTO BANCARIO", de 

10 acordo com a reivindicagao 1, caracterizado por permit ir a 
rastreabilidade das operacoes. 

19 a ) "SISTEMA DE CONTROLS, MONITORACAO E GERENCIAMENTO 
APLICADO EM TERMINAIS DE AUTO-ATENDIMENTO BANCARIO" , de 

acordo com a reivindicagao 1, caracterizado por permit ir a 
15 definigao de diferentes conf iguracoes, de acordo com as 
agencias. 

20 a ) "SISTEMA DE CONTROLS , MONITORACAO E GERENCIAMENTO^ 
k APLICADO EM TERMINAIS DE AUTO-ATENDIMENTO BANCARIO", de 

acordo com a reivindicagao «1, caracterizado por permit ir- a 
20 definigao de diferentes criterios de desbloqueio, de acordo 
com as agencias. 

21 ay «SISTEMA DE CONTROLE, MONITORACAO E GERENCIAMENTO 
APLICADO EM TERMINAIS DE AUTO-ATENDIMENTO BANCARIO", de 

acordo com a reivindicagao 1, caracterizado por permit ir 
25 que uma agenda possua grupos de terminals, e que todos 
eles sejam abastecidos simultaneamente . 

22 a ) "SISTEMA DE CONTROLE, MONITORACAO E GERENCIAMENTO 
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APLICADO EM TERMINAIS DE AUTO -ATEND IMENTO BANCARIO", de 

acordo com a reivindi cacao 1, caracterizado por o painel de 
comando (8) informar "on line" e em tempo real o que est a 
acontecendo com cada terminal associado a uma determinada 
5 agenda. 

23 a ) "SISTEMA DE CONTROLS , MONITORACAO E GERENCIAMENTO 
APLICADO EM TERMINAIS DE AUTO -ATEND IMENTO BANCARIO" , de 

acordo com a reivindicacao 1, caracterizado por o .painel 
(8) informar a ocorr§ncia de urn assalto. 
) 10 24 a ) "SISTEMA DE CONTROLS, MONITORACAO E GERENCIAMENTO 
APLICADO EM TERMINAIS DE AUTO-ATEND IMENTO BANCARIO", de 
acordo com a reivindicacao 1, caracterizado por o 
operacional da agenda, que estabelece os procedimentos dos 
terminals (2) com a Central (5) e os Consoles (7), ser 
15 divulgado para auxiliar os prdprios operadores. 

25°) "SISTEMA DE CONTROLS, MONITORACAO E GERENCIAMENTO 
APLICADO EM TERMINAIS DE AUTO-ATEND IMENTO BANCARIO", de 
k acordo com a reivindicacao 1, caracterizado por prever uma 
; senna de contingencia (gerada na instalacao da maquina) que 
20 possibilita a abertura "off-line" do terminal. 

26 a ) "SISTEMA DE - CONTROLS, MONITORACAO E GERENCIAMENTO 
APLICADO EM TERMINAIS DE AUTO -ATEND IMENTO BANCARIO", de 
acordo com a reivindicacao 1, caracterizado por permitir a 
troca de informa<?6es entre di versos terminals (2) e entre 
25 estes e a Central (5) e os Consoles (7), para habilitar a 
abertura off-line. 
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RESUMO 

"SISTEMA DE CONTROL, MONITORACAO E GERENCIAMENTO APLICADO 
EM TEKMINAIS DE AUTO- ATEND IMENTO BANCARIO" , sistema (1) 
este que preve, no interior de cada um dos terminais de 
5 auto-atendimento bancario (2) associados a um determinado 
banco, um Dispositivo de Gerenciamento Local (3), 
interligado, -atraves de um Servidor Local (4), a uma 
Central de Controle, Monitoracao e Gerenciamento (5), 
responsavel pela administracao geral do sistema, e provida 
I io de um M6dulo de Seguranca (6), sendo ' que, quando a 
administracao do sistema e local, sao previstos Consoles 
Locals de Controle, Monitoracao e Gerenciamento (7); na 
parte posterior do terminal (2), e previsto painel de 
comando (8) dotado de uma interface de comunicacao com o 
15 Dispositivo de Gerenciamento Local (3) previsto no interior 
do refer ido terminal- (2), bem como com a Central de 
Controle, Monitoracao "e Gerenciamento (5) e com qs Consoles 
Locals de Controle, Monitoracao e Gerenciamento' (7); dito 
^ painel de comando (8) e provide de teclado (9), de display 
20 LCD (10), de leitor (11) de cartao magnetico e de "smart 
card", de leitor de impressao digital (12) e de comparador 
de dados biometricos; internamente, o painel de comando (8) 
e provido de um M6dulo de Criptografia (13); o sistema (1) 
preve ainda chave-mestra unica para cada agenda do banco, 
25 cada chave-mestra sendo utilizada em todos os terminais (2) 
associados aquela respectiva agencia. 
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